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摘要 : 本 文 首先 说 明了 网 络 拓扑 结构 的 定义 ， 指 出 了 发 现 网 络 拓扑 结构 知识 的 分 析 方 法 与 传统 学 科 的 不 同 ， 


并 以 互联 网 为 例 ， 综 述 了 互联 网 拓扑 结构 分 析 的 主要 结论 ， 


实用 
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拉 在 解决 哥 尼 
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例如 ， 在 互联 网 


性 和 学 科 发 展 两 个 方面 说 明了 通过 网 络 拓扑 结构 分 析 获 得 新 知识 的 重要 意义 。 


络 ， 像 作为 基础 设施 的 铁路 、 公 路 、 
络 万 维 网 (WWW)、 对 等 传输 (P2P) 网 络 、 


榜 节 点 的 边 组 成 ,， 通常， 节点 代表 真实 世界 
hh， 可 以 用 点 来 表示 
System，AS)， 边 来 表示 其 间 的 连接 关系 ， 即 形成 自治 系统 级 的 网 络 拓扑 ; 
器 看 成 节点 ， 而 路 由 器 间 的 连接 关系 看 成 边 ， 这 相 


本 质 , 通常 进行 


给 出 了 应 用 互联 网 拓扑 知识 的 实例 ， 最 后 从 


航空 等 各 


的 
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定 的 抽象 ， 表 现在 既 
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问题 的 时 候 ， 虽 然 当 时 (1736 年 ) 讨论 长 
几何 学 是 主流 ， 而 不 考虑 长 短 大 小 、 不 牵涉 量 计算 的 情形 几乎 没 人 下 


究 ， 但 他 却 搬 


体积 等 度量 性 质 和 数量 关系 ， 把 两 座 小 岛 和 河 的 两 岸 分 别 


和 象 这 四 个 点 之 间 的 连 线 。 开 创 了 拓扑 太 
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反映 。 这 两 者 并 非 相 互 独立 ， 而 是 存在 必然 
反 过 来 影响 网 络 结构 的 演化 。 例 妇 
而 交通 量 的 增加 也 可 能 引起 人 们 去 增加 路 径 ， 从 而 影响 网 络 的 演化 。 
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究 的 先河 。 当 人 们 把 网 
体形 态 ， 所 得 到 的 性 质 就 成 为 网 络 的 拓扑 


中 网 络 结构 通常 用 网 络 的 统计 特征 (如 


度 一 度 关 联 性 等 ) 来 刻画 ， 网 络 功能 由 网 络 上 的 动态 变 


的 本 质 联 系 。 通 常 


结构 决定 功能 ， 功 能 


1， 交 通 网 中 不 同 的 结构 决定 了 网 络 的 容量 有 和 


大 规模 复杂 网 络 拓扑 结构 分 析 与 其 它 学 科 的 关系 
过 拓扑 结构 分 析 获得 。 当 前 网 络 科学 关心 的 


为 复杂 网 络 规模 巨大 ， 网 络 结构 又 具有 
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已 成 为 研究 人 员 的 共同 语言 和 必要 工具 。 


网 络 ， 如 互联 网 。 而 网 络 拓扑 结构 分 析 方 法 是 网 络 科 学 的 核心 内 容 。 从 学 科 角 度 看 ， 这 
方面 的 研究 要 以 传统 统计 学 、 图 论 等 学 科 为 基础 。 因 
动态 性 、 复 杂 性 ， 必 须 经 过 统计 处 理 ， 而 


和 的 方法 来 描述 网 络 ， 
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但 是 网 络 拓扑 结构 分 析 方 法 与 传统 学 科 中 的 方法 还 是 有 很 大 不 同 。 传 统 的 统计 学 侧重 于 
对 属性 数据 的 分 析 , 网 络 结构 的 分 析 方法 则 通常 侧重 于 对 关系 数据 的 分 析 。 属 性 数据 是 指 节 
点 或 一 组 节点 自身 拥有 的 数据 。 关 系数 据 则 是 指 节 点 间 关 系 、 社 团 《community) 间 关 系 、 
整体 层次 、 块 层次 间 的 关系 ,是 两 个 或 更 多 节点 共同 拥有 的 。 关 系数 据 与 属性 数据 是 不 同 的 
分 析 对 象 ， 其 分 析 方 法 也 有 很 大 的 差异 。 


经 典 图 论 的 研究 对 象 通常 只 有 几 个 或 几 十 个 节点 ， 数 学 家 们 可 以 对 其 做 精确 的 网 络 优 
化 ， 而 复杂 网 络 结构 分 析 方 法 处 理 的 节点 数目 常常 为 数 千 、 数 万 、 数 亿 、 甚 至 更 大 规模 ， 因 
此 ， 需 要 从 不 同 尺 度 作 抽象 。 而 过 分 抽象 可 能 导致 所 得 结论 与 实际 情况 相差 其 远 ， 从 而 引发 
各 种 争论 ， 这 就 要 求 研究 者 需要 根据 实际 情况 从 不 同 尺度 来 看 问题 。 常 常 可 以 发 现 , 一 个 尺 
度 上 发 现 的 结论 在 男 个 一 尺度 上 并 不 一 定 成 立 。 如 互联 网 自治 系统 级 拓扑 的 度 分 布 满足 客 
律 中 ， 而 在 互联 网 路 由 器 级 拓扑 中 ， 由 于 路 由 器 接口 数目 的 限制 ， 度 分 布 显然 不 会 满足 
时 律 。 由 于 不 同学 科 的 研究 者 看 问题 的 斥 度 不 同 ， 最 近 就 引起 了 激烈 的 和 争论， 计算机 网 络 领 
域 的 研究 人 员 对 网 络 科学 领域 的 研究 结论 产生 异议 就 是 一 例 品 。 这 好 比 拿 《应 丁 解 牛 》 中 的 


应 丁 与 普通 厨师 的 工作 做 比较 , 应 丁 是 在 反复 实践 的 基础 上 , 掌握 牛 的 结构 ( 即 事物 的 规律 ， 
一 现在 的 说 法 就 是 一 个 “科学 问题 9， 再 去 指导 实践 (“ 解 牛 几 ， 而 普通 厨师 则 不 必 做 应 丁 的 
之 工作 , 只 要 把 牛肉 做 成 牛排 、 做 成 菜 就 可 以 直接 满足 用 户 需要 了 , 更 多 的 是 一 个 “技术 问题 ” 
LO 也 就 是 说 ， 两 者 是 两 个 层面 的 工作 ， 但 都 是 有 益 的 工作 。 
© 网 络 结构 分 析 在 社会 网 、 技 术 网 、 生 物 网 的 研究 和 实践 中 都 已 发 挥 了 重要 作用 ,互联 网 
© 就 是 一 个 典型 的 例子 。 作 为 一 个 真实 网 络 ， 互 联网 从 最 初 的 四 个 节点 ,发 展 成 为 当今 世界 的 
CO 信息 基础 设施 , 其 应 用 的 深入 发 展 和 无 处 不 在 的 广泛 性 深刻 地 改变 了 人 们 的 工作 、 生 活 和 学 
区 习 方式 , 已 成 为 一 个 名 副 其 实 的 具有 复杂 结构 的 巨大 系统 。 对 互联 网 拓扑 结构 研究 所 蕴含 的 


科学 意义 和 应 用 价值 正 受 到 学 术 界 、 应 用 部 门 和 军事 部 门 的 普遍 重视 。 下 面 主要 对 互联 网 拓 
扑 结 构 分 析 的 成 果 及 其 应 用 作 比 较 详细 的 说 明 。 


3 ”互联 网 拓扑 结构 特征 


千差万别 的 网 络 都 可 以 通过 图 来 描述 ,邻接 和 矩阵 和 邻接 表 包 含 了 网 络 的 所 有 信息 , 是 两 
种 传统 的 图 表示 方法 , 但 都 不 能 直观 地 告诉 人 们 给 定 网 络 的 特征 。 由 于 网 络 规模 常常 很 大 且 
结构 复杂 ， 为 了 刻画 网 络 的 性 质 ， 需 要 通过 一 些 概 念 、 统 计 的 特征 量 和 度量 方法 来 直观 地 表 
征 一 个 网 络 的 主要 结构 特点 。 常用 的 刻画 一 个 网 络 特征 的 指标 有 : 节点 度 分 布 、 平 均 路 径 长 
度 、 聚 集 系 数 、 度 一 一 度 关 联 性 系数 、 介 数 、 核 数 等 。 近 年 来 ， 人们 通过 对 互联 网 拓扑 结构 
的 分 析 ， 发 现 了 多 项 互联 网 的 拓扑 结构 特征 : 


(1)， 寺 律 的 发 现 


在 互联 网 拓扑 研究 中 ，1999 年 ， 法 鲁 托 斯 (Faloutsos) 等 人 对 美国 应 用 网 络 研究 国家 
实验 室 (NLANR, National Lab for Applied Network Research ) 1997 到 1998 年 间 的 三 份 BGP* 
数据 以 及 1995 年 的 一 份 traceroute 探测 数据 进行 分 析 ， 发 现 了 互联 网 拓扑 中 存在 四 条 守 律 。 
论文 发 表 在 SIGCOMM'99 和 《计算 机 通信 评论 (Computer Communication Review)》D 上 。 


”一 种 统计 分 布 。 寡 律 分 布 表现 为 一 条 斜率 为 寡 指 数 的 负数 的 直线 。 实 际 上 , 寡 律 分 布 广泛 存在 于 物理 学 、 
地 球 与 行星 科学 、 计 算 机 科学 、 生 物 学 、 生 态 学 、 人 口 统计 学 与 社会 科学 、 经 济 与 金融 学 等 众多 领域 中 ， 
形式 多 种 多 样 。 较 为 著名 的 有 语言 学 方面 的 齐 普 夫 (Zipf) 分 布 和 研究 社会 财富 分 布 得 出 的 帕 雷 托 (Pareto) 
定律 。 
? 边界 网 关 协 议 ，Border Gateway Protocol 

3 一 种 计算 机 网 络 工 具 ， 用 来 获取 IP 网 络 上 数据 包 的 路 
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这 是 一 个 实验 结论 , 所 指 的 容 律 是 近似 窜 律 。 这 一 结论 最 重要 的 是 在 本 质 上 揭示 了 节点 间 的 
差异 ， 表 明 与 原先 占 主导 地 位 的 随机 网 络 " 根 本 不 同 的 是 ， 在 自治 系统 级 拓扑 中 ， 少 数 节点 
有 大 度 值 ， 而 多 数 节 点 的 度 值 小 。 这 个 发 现 引 起 了 广泛 的 关注 ， 掀 起 了 一 股 研究 热潮 。 需 要 
特别 说 明 的 是 ,自治 系统 级 拓扑 上 度 分 布 满足 至 律 并 不 意味 着 互联 网 在 其 它 斥 度 (如 路 由 器 
级 拓扑 ) 上 也 满足 寡 律 。 


事实 上 ， 我 们 平常 所 见 的 构成 互联 网 底层 网 络 的 各 种 子 网 常常 是 星 型 、 树 型 等 结构 ， 并 
不 遵从 壤 律 ， 但 把 这 些 子 网 互联 之 后 ， 从 宏观 的 自治 系统 层面 看 ， 就 出 现 了 震 律 特征 ， 这 是 
一 种 “涌现 ”现象 。 这 类 似 于 社会 科学 领域 中 人 类 个 体 间 的 相互 作用 会 产生 经 济 制 度 ， 神 经 
元 间 相 互 作用 会 产生 智力 。 
(2)， 小 世界 网 络 

文献 [5] 给 出 了 具体 的 实验 数据 ， 说 明了 互联 网 自治 系统 级 拓扑 有 小 的 平均 距离 和 较 大 
的 平均 聚集 系数 ， 是 一 个 “小 世界 ”网络 。 


文献 [6] 从 网 络 演化 的 角度 看 ， 在 2001 年 12 至 2006 年 12 月 期 间 ， 互 联网 自治 系统 拓 


~> 扑 中 节点 数目 、 边 的 数目 翻 一 番 的 情况 下 , 平均 距离 为 3.62 一 一 3.82, 平均 聚集 系数 为 0.242 
co 一 一 0.296， 也 验证 了 互联 网 自治 系统 级 拓扑 具有 小 世界 网 络 的 特征 。 

一 (3)， 同 配 性 与 异 配 性 

be, 纽曼 (M.E.J Newman) 从 节点 度 的 角度 考察 多 种 网 络 的 度 一 一 度 关联 性 ”中 ， 发 现 互联 
网 自治 系统 级 拓扑 的 连接 存在 异 配 性 ， 即 网 络 中 的 大 度 节 点 倾向 于 与 小 度 的 节点 连接 。 

oD 

ls 文献 [9] 从 k-shell 分 解 的 角度 考察 多 种 网 络 的 层次 关联 性 , 发 现 互 联网 自治 系统 级 拓扑 


的 连接 存在 层次 异 配 性 ， 即 拓扑 图 按 k-shell 分 解 后 ， 外 层 倾 向 于 和 内 层 的 连接 ， 而 互联 网 
路 由 器 级 的 拓扑 结构 呈现 层次 同 配 性 。 作 为 对 比 , 互联 网 自治 系统 拓扑 和 路 由 器 级 拓扑 的 度 
一 一 度 关 联 性 却 均 呈 现 异 配 性 。 


(4)， 高 度 节 点 间 连 接 呈 富 人 俱乐部 结构 


文献 [10] 中 指出 ， 在 互联 网 自治 系统 拓扑 中 ， 拥 有 大 量 边 的 少数 节点 间 更 倾向 于 相互 连 
接 ， 并 比拟 地 称 之 为 “ 富 人 俱乐部 现象 ” 可 以 用 富 人 俱乐部 连通 性 系数 gr/N) 来 刻画 : 


g(r/N) 


rr21D72 
该 系数 表示 网 络 中 最 大 的 前 r 个 度 的 节点 之 间 ， 实 际 存在 的 边 数 工 与 这 r 个 节点 之 间 可 
能 存在 的 最 多 连接 边 数 r(r -1)/2 的 比值 。 如 果 g(r/N)=1, 说 明 最 大 的 前 r 个 度 的 节点 组 成 
的 网 络 为 一 个 完全 连通 的 子 图 。 


该 文 作者 对 互联 网 自治 系统 拓扑 与 一 些 常见 的 网 络 模型 的 富 人 俱乐部 系数 作 了 比较 , 在 
治 系统 图 中 极 小 比例 的 高 度 节 点 有 大 的 连接 数 , 而 且 其 富 人 俱乐部 系数 大 于 常见 的 网 络 模 
型 的 富 人 俱乐部 系数 。 作 者 还 在 按 度 值 大 小 排列 的 基础 上 将 所 有 节点 划分 为 20 等 份 ， 比 较 
了 各 区 段 间 的 连接 边 数 情况 , 也 可 以 得 出 高 度 节 点 间 有 较 多 连接 的 绪论。 文章 在 以 上 两 个 比 
较 中 认为 : 在 自治 系统 拓扑 中 具有 “ 富 人 俱乐部 现象 ”。 


4 “小 世界 ”现象 又 称 “ 六 度 分 隔 ” 理 论 , 源 自 哈佛 大 学 心理 学 教授 米尔 格 伦 (Stanley Milgram) 著名 的 “ 连 
锁 信 ”实验 。 实 验 表明 平均 只 需 通 过 六 个 人 的 传递 就 可 以 联系 任何 两 个 互 不 相识 的 美国 人 。 
”KK-shell 分 解 也 称 k-core 分 解 ， 一 种 简化 拓扑 的 图 论 方法 
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点 用 以 互联 网 为 例 


网 络 拓扑 结构 知识 发 现 及 大 


文献 [11] 对 存在 富 人 俱乐部 现象 提出 了 异议 ， 他 们 认为 一 个 简单 的 富 人 俱乐部 系数 用 于 
区 别 是 否 存 在 富 人 俱乐部 现象 是 一 个 误导 , 应 该 将 该 度量 建立 在 同样 度 分 布 的 随机 网 络 基础 
上 ， 并 提出 了 一 种 判定 方法 : 


定义 富 人 俱乐部 系数 与 相同 度 序列 随机 网 络 的 富 人 俱乐部 系数 的 平均 值 之 比 
Pran(K) =G(K)/Gran(k) ， 如 果 该 值 大 于 1， 则 说 明 该 网 络 存在 富 人 俱乐部 现象 ， 否 则 不 存在 
富 人 俱乐部 现象 。 


文献 [12] 对 判定 富 人 俱乐部 现象 提出 了 自己 的 看 法 ， 他 们 从 统计 的 角度 上 提出 了 另 一 种 
判定 方法 : 即 对 文献 [11] 所 提出 的 相对 富 人 俱乐部 系数 计算 n 次 ， 然 后 统计 在 这 n 次 中 ， 相 
对 富 人 俱乐部 系数 值 小 于 等 于 1 的 概率 ， 如果 该 概率 值 小 于 a 文中 设 g =5% )， 则 说 明 该 
网 络 存在 富 人 俱乐部 现象 。 然而 ,文中 最 后 举 了 一 个 反例 ,说 明 这 种 方法 在 某 些 情况 下 也 不 


和 所用。 

至 此 ， 针 对 网 络 中 富 人 俱乐部 现象 的 判定 方法 不 断 进 步 ， 但 仍 不 完美 。 不 同 领域 研究 者 
从 自己 的 学 科 特 点 给 出 了 相应 的 定义 , 从 中 也 可 看 出 工程 技术 背景 的 研究 者 与 物理 学 研究 者 
— 的 思维 方式 的 不 同 。 


on (5)， 共 生效 应 

2 通过 对 多 种 真实 网 络 的 分 析 ， 文 献 [13] 发 现 了 互联 网 自治 系统 级 拓扑 中 基于 两 种 不 同 中 
本 心性 〈 度 、 介 数 ) 都 呈现 富 人 俱乐部 结构 〈 两 者 的 富 人 俱乐部 系数 趋 于 一 致 )， 这 种 现象 称 
co 作 富 人 俱乐部 结构 的 共生 效应 。 实 证 表明 ， 许 多 真实 网 络 如 互联 网 路 由 器 级 拓扑 、 蛋 白质 交 
OO 互 网 络 、 科 学 家 合作 网 络 都 没有 这 种 效应 ， 而 广泛 应 用 的 BA* 模 型 5 及 其 变种 ESF7051、 
ES GLPsD9、PFPs07 都 有 这 种 效应 。 这 种 效应 可 以 通过 区 别 网 络 的 宏观 结构 来 选择 是 否 采 用 BA 


模型 及 其 变种 ， 作 为 网 络 建 模 的 一 个 准则 。 
(6)， 自 相似 结构 


我 们 研究 了 中 国 互联 网 的 拓扑 特征 。 中 国 互联 网 在 网 络 建设 和 规划 中 要 考虑 已 经 存在 的 
许多 中 国 特色 ， 如 社会 制度 不 同 、 运 营 商 的 特点 不 同 、 用 户 众 多 等 ， 但 研究 表明 ， 作 为 世界 
互联 网 的 一 部 分 , 中 国 互联 网 自治 系统 级 拓扑 与 世界 互联 网 自治 系统 级 拓扑 的 主要 宏观 特征 
可 以 用 同一 个 PFP 模型 模拟 出 来 ， 表 明 作 为 互联 网 局 部 的 中 国 互联 网 的 拓扑 结构 与 全 球 整 
体 的 互联 网 拓扑 结 构 是 自 相似 的 站 。 传 统 的 自 相似 结构 通过 分 形 的 概念 来 刻画 中 ， 文 献 [19] 
提出 了 互联 网 结构 的 一 种 概念 模型 美 杜 莎 (Medusa) “:; 约 占 70% 的 节点 构成 一 个 极 大 连通 
子 图 。 这 个 子 图 可 以 不 经 过 核 nucleus) 而 构成 一 个 连通 图 。 这 个 子 图 存在 自 相 似 结构 ， 并 
可 用 分 形 的 方法 来 刻画 。 


(7)， 局 部 聚集 现象 


文献 [20] 在 局 部 聚集 系数 和 节点 度 的 关联 性 、 三 角形 的 分 布 、 连 通 子 图 的 元 余 性 三 个 方 
面 研究 了 互联 网 自治 系统 级 拓扑 中 的 局 部 聚集 特性 。 虽 然 表 面 上 自治 系统 之 间 的 连接 大 多 数 
是 自由 选择 的 , 但 在 地 区 和 国家 区 域 划 分 的 现实 环境 下 存在 相当 强 的 局 部 聚集 现象 。 说 明 互 


6 第 一 个 无 标 度 模型 ， Barabési 和 Albert 提出 。 
”Extended Scale Free 扩展 的 无 标 度 网 络 模型 
3 Generalized Linear Preference 广义 线性 优先 
9 positive-Feedback Preference 正 反馈 优先 
2 Medusa( 中 文 一 般 译 成 “ 美 杜 莎 ”) 是 希腊 神话 中 的 蛇 发 女 妖 ,此 处 隐喻 其 拓扑 形状 是 主体 连通 子 图 (身体 ) 
外 加 其 余 外 围 孤 立 部 分 ( 蛇 发 ) 所 构成 。 
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联网 的 连接 不 是 随机 建立 的 ， 节 点 倾向 于 和 局 域 的 节点 连接 。 另 外 ， 低 度 节 点 间 存 在 连接 元 
余 性 。 这些 见 余 连接 可 以 丰富 网 络 的 路 由 选择 并 增强 网 络 的 健壮 性 。 网 络 的 局 部 聚集 特性 会 
对 网 络 的 性 能 产生 很 大 的 影响 。 根 据 互联 网 中 观察 到 的 局 部 聚集 现象 [20]， 文 献 [21] 改 进 了 
PFP 模型 ， 提 出 了 LDPFP 模型 。 


(8)， 向 心性 结构 


文献 中 把 网 络 经 k-core 分 解 “ 后 各 层 节 点 与 最 深 核 (nucleus) 节 点 倾向 于 连接 的 结构 称 作 
为 向 心性 结构 ,并 指出 互联 网 自治 系统 级 拓扑 上 共有 明显 的 向 心性 结构 ,这 种 结构 可 以 降低 网 
络 的 平均 距离 ， 提 高 路 由 效率 。 


(9)， 层次 结构 


互联 网 自治 系统 级 拓扑 的 层次 结构 有 多 种 表述 ， 如 Jellyfish (水 母 ) 模型 2 以 节点 度 

为 基础 ， 把 自治 系统 级 拓扑 形象 地 表示 为 水 母 形状 ;， 美 杜 莎 模型 9 以 核 数 为 基础 ， 把 自治 

系统 拓扑 分 成 了 三 个 部 分 : 由 所 有 最 大 核 数 节点 构成 最 深 核 、 剩 余部 分 存在 一 个 极 大 连通 子 

图 以 及 其 它 孤 立 的 连通 块 ， 文 献 [6] 提 出 了 核心 一 边缘 模型 ， 指 出 了 核心 与 边缘 不 同 的 演化 

~ 规律 ， 文 献 [9] 还 提出 了 层次 关联 性 、 向 心性 结构 等 都 从 不 同 角 度 体 现 了 互联 网 的 层次 结构 。 
(10). 健壮 而 又 脆弱 《robust yet fragile) 

互联 网 拓扑 结构 具有 “健壮 而 又 脆弱 ”的 双重 特性 ， 在 不 同 尺度 上 ， 其 形成 机 理 不 同 。 

在 自治 系统 级 层面 上 同时 表现 出 外， 对 节点 随机 失效 的 健壮 性 和 在 有 意 攻 击 情 况 下 ， 只 要 

移 除 少 数 重 要 节点 ， 全 网 就 会 招致 瘫 病 ， 即 表现 为 十 分 脆弱 。 这 种 脆弱 性 ， 也 被 称 作 阿 基 琉 

斯 之 中 (Achilles’ heel)。 其 根源 在 于 度 分 布 的 不 均匀 性 。 


但 在 路 由 器 级 拓扑 上 , 表现 为 互联 网 可 以 有 效 容忍 在 设计 时 考虑 到 的 不 确定 因素 , 具有 
健壮 性 ， 而 对 设计 时 未 被 考虑 的 不 确定 因素 (如 IP 前 级 支持 、 分 布 式 拒绝 服务 〉 变 得 非常 
脆弱 “。 其 双重 特性 是 由 于 是 否 考 虑 到 网 络 设计 与 优化 等 因素 形成 的 ， 根 源 不 在 网 络 的 度 


分 布 。 
4 ”互联 网 结构 知识 的 应 用 
© 网 络 结构 知识 无 疑 有 广泛 的 用 处 。 利 用 结构 知识 可 以 解决 一 些 网 络 性 能 、 抗 毁 、 安 全 伟 


输 、 节 能 等 问题 ， 如 文献 [23] 利 用 节点 的 度 作 为 OSPF“ 路 由 协议 中 连接 权 值 的 一 个 因素 ,使 
得 路 径 更 多 样 化 ， 流 量 更 均衡 ， 文 献 [24] 利 用 自治 系统 拓扑 中 边 割 集 的 宏观 动态 变化 来 检测 
网 络 中 前 缀 劫持 的 发 生 ; 文献 [25-26] 把 结构 知识 应 用 于 可 扩展 路 由 。 近 年 来 , 本文 作者 与 同 
事 利 用 互联 网 拓扑 结构 知识 在 流量 优化 、 网 络 抗 毁 路 由 、 服 务 器 部 署 、 路 由 算法 设计 等 应 用 
方面 做 了 探索 ， 部 分 已 逐渐 应 用 到 多 项 实际 工作 中 。 有 具体 的 例子 有 : 


(1)， 在 流量 优化 方面 ， 利 用 互联 网 拓扑 知识 降低 骨干 网 流量 、 优 化 网 络 性 能 ， 提 出 了 
PPM(P2P Matchen 技 术 ， 使 上 层 对 等 连接 (P2P) 网 络 与 承载 网 络 的 拓扑 相 匹配 320， 主 
要 思想 是 根据 节点 的 IP 前 级 和 自治 系统 号 来 优化 对 等 连接 应 用 的 邻居 选择 和 数据 调 
度 , 提高 对 等 连接 流量 的 本 地 化 程度 , 比 国际 上 具有 类 似 思想 的 P4PB 出 现 早 了 三 年 。 


11 Locality-driven PFP 位 置 驱动 的 正 反 馈 优先 连接 模型 
2” 见 本 文 注 5 
” 源 自 《 荷 马 史 诗 》 传说 阿 基 琉 斯 生 下 来 由 母亲 海中 女神 忒 提 丝 握 住 脚后跟 在 冥 河水 中 浸泡 过 ， 因 此 浑身 
刀枪 不 入 。 但 脚后跟 没有 浸泡 到 ， 是 其 致命 弱点 。 

Open Shortest Path First， 一 个 内 部 网 关 协 议 


网 络 拓扑 结构 知识 发 现 及 其 


以 互联 网 为 例 


已 


2009 年 ， 还 提出 利用 网 络 编码 数据 调度 算法 并 结合 位 置 感知 技术 来 优化 对 等 连接 应 用 

流量 的 方法 YH。 该 方法 与 此 前 的 最 好 方法 相 比 能 将 类 似 BT 的 服务 的 流量 降低 一 半 ， 

几乎 接近 理论 极限 ， 从 而 可 以 实现 ISP、 对 等 连接 内 容 提 供 商 和 终端 用 户 三 说 的 完美 

局 面 。 部 分 工作 正成 为 国家 通信 行业 标准 "的 主要 内 容 ， 国 内 所 有 网 络 运 营 商 和 主要 
设备 制造 商都 参与 了 该 标准 的 制定 。 另 外 ， 还 针对 互联 网 中 大 量 NAT ”的 客观 存在 ， 
进行 对 等 连接 流量 优化 ， 提 出 了 穿越 私 网 的 解决 方案 扩 ””"， 和 旨 在 充分 地 利用 接 入 网 络 
的 资源 ， 进 一 步 提高 对 等 连接 流量 的 本 地 化 程度 ， 减 轻 域 间 和 骨干 网 络 上 的 流量 。 

(2)， 在 网 络 抗 毁 方面 ， 为 了 在 覆盖 〈Overlay) 网 络 中 可 以 构建 更 多 样 化 的 网 络 路 径 以 及 使 
构造 的 备用 路 径 的 平均 长 度 较 短 、 转 发 效率 更 高 ， 我 们 利用 介 数 和 核 数 刻画 网 络 的 特 
征 ， 提 出 了 一 种 在 覆盖 网 络 中 可 以 实现 高 效 选择 转发 节点 的 算法 路。 另外 ， 利 用 核 数 
和 度 的 一 些 特点 ， 结 合 转发 节点 位 置信 息 及 链 路 性 能 测量 结果 ， 达 到 所 生成 的 备用 路 
径 的 可 靠 性 更 高 、 实 用 性 更 强 ” 5 ， 这 些 工 作为 抗 毁 路 由 的 实施 提供 了 技术 保障 。 

(3)， 文 献 [37] 从 网 络 结构 特征 的 角度 对 覆盖 网 络 研究 领域 中 履 盖 中 继 服务 器 部 署 低 效 问题 
进行 研究 ， 利 用 互联 网 蜡 配 特性 和 富 人 俱乐部 结构 的 特点 〈 即 度 大 的 节点 既 倾 向 于 与 


= 度 小 的 节点 连接 同时 又 与 度 大 的 节点 连接 比较 密集 ), 提出 一 种 基于 度 等 级 的 覆盖 中 继 
a 放置 (Degree Rank based Overlay relays Placement，DROP) 的 启发 式 方案 。 该 方案 可 
LO 以 有 效 地 选取 一 组 用 来 放置 履 盖 中 继 节 点 的 位 置 集合 ， 使 用 很 少 的 物理 拓扑 信 息 便 6 
号 以 优化 整个 中 国 互联 网 的 元 余 性 和 通信 可 靠 性 。 


©O (4)， 文献 [38] 为 了 提高 网 络 服务 的 性 能 ,有 效 利用 自治 系统 粒度 上 拓扑 结构 信息 相对 稳定 且 
: 信息 量 适 度 的 特征 ， 使 多 路 径 履 盖 路 由 的 效率 最 大 化 ， 设 计 了 分 布 式 启发 式 路 由 选择 
算法 BFSQ。 仿 真 结果 表明 BFSQ 算法 可 以 为 终端 节点 有 效 选 取 多 条 覆盖 路 径 ， 并 可 
在 实际 的 覆盖 系统 构建 中 部 署 实施 。 
(5)， 文献 [39] 提 出 了 利用 网 络 的 无 标 度 和 强 聚 集 特征 来 设计 可 扩展 的 路 由 算法 , 将 网 络 看 成 
| 一 个 骨干 树 和 许多 捷径 组 成 。 由 于 无 标 度 网 络 上 的 长 捷径 很 少 ， 因 此 使 用 骨干 树 和 
少数 长 捷径 构造 的 生成 树 可 以 在 路 由 表 规 模 和 拉 伸 系数 上 获得 较 低 的 上 限 ， 通 过 实验 
验证 了 该 方法 的 有 效 性 。 文 献 [40] 提 出 了 一 系列 基于 最 大 度 地 标的 紧凑 路 由 算法 
一 -HDLR、HDLR+、NIHDLR+， 具 有 比 通用 的 紧凑 路 由 算法 更 优 的 基本 性 能 ， 仿 真 


于 验证 了 这 些 方法 的 有 效 性 。 

© (6)， 把 网 络 结构 知识 用 于 扩大 网 络 容量 ， 在 最 短路 径路 由 占 主导 地 位 的 情况 下 ， 提 出 了 删 
边 扩容 的 方法 外 和 在 节点 能 力 总 和 不 变 条 件 下 ， 基 于 节点 度 的 最 优 节 点 能 力 分 配方 
人 


(7)， 文 献 [45] 通 过 设计 对 能 耗 敏感 的 网 络 拓扑 ,利用 聚合 和 休眠 方法 实现 网 络 中 处 于 工作 状 
态 的 设备 数 与 网 络 负载 正 相 关 ， 当 负载 减轻 时 ， 更 多 设备 会 体 上 甩 ， 从 而 实现 节能 。 另 
外 ， 通 过 上 述 提 到 的 对 等 传输 (P2P) 流量 优化 、 服 务 器 部 署 等 方法 大 幅 降 低 交 通 量 以 
及 在 NAT 环境 下 私 网 穿 透 方案 名 ”中 增加 感知 代理 等 技术 ， 达 到 节能 目的 。 

(8)， 文 献 [46] 以 网 络 体系 结构 为 汇合 点 , 将 拓扑 结构 研究 同 制度 经 济 学 研究 结合 起 来 , 对 体 
系 结构 衍生 的 契约 进行 分 析 。 重 点 研究 向 用 户 开放 末端 网 络 的 技术 ， 提 高 自治 度 从 而 

丰富 契约 关系 ， 并 进一步 产生 促进 网 络 经 济 发 展 的 作用 。 这 种 研究 不 仅 帮 助 我 们 理解 

互联 网 体系 结构 及 其 系统 在 微观 经 济 学 层面 上 的 意义 ， 同 时 从 经 济 学 层面 提出 了 衡量 

网 络 体系 结构 实用 性 的 评价 方法 。 
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5 ”总结 与 展望 


正如 弄 


清 事物 的 结构 是 人 类 认识 一 个 事物 和 对 其 进行 改造 首先 面临 的 基本 问题 一 样 , 对 


网 络 结构 的 掌握 也 是 认识 和 改进 网 络 的 基础 。 互 联网 拓扑 结构 是 互联 网 信息 基础 设施 的 最 基 


本 的 内 在 属性 。 对 互联 网 拓扑 特征 和 知识 的 发 现 及 其 应 用 正在 快速 发 展 中 。 当 前 热点 的 信息 
系统 工程 领域 (如 云 计 算 、 三 网 融合 、 智 慧 地球 、 社 会 计算 、 物 联网 等 ) 都 离 不 开 互联 网 
个 信息 基础 设施 。 对 互联 网 结构 的 揭示 及 其 知识 的 深入 理解 ， 可 以 为 人 们 有 效 利 用 网 络 、 
理 构建 以 互联 网 为 基础 的 信息 系统 工程 提供 科学 依据 ， 为 网 络 建设 、 升 级 改造 、 上 层 应 用 的 
优化 、 设 计 新 一 代 网 络 体系 结构 和 协议 提供 理论 指导 


互联 网 是 网 络 科 学 领域 的 一 个 典型 的 网 络 实例 , 对 其 拓扑 结构 知识 的 深入 研究 与 应 用 可 
以 丰富 网 络 科学 的 内 涵 ， 推动 网 络 科学 这 个 新 兴学 科 的 发 展 。 网 络 科学 具有 广泛 的 交叉 性 和 


、 随 机 过 程 、 拓 扑 学 等 知识 。 网 络 科学 对 复杂 系统 的 一 般 性 描述 和 总 结 出 的 规 和 


沙 及 数学 、 物 型、 计算 机 、 系 统 科学 等 众多 学 科 ， 在 数学 中 ， 又 常常 涉及 图 论 、 统 
也 为 深 


期 待 


在 不 久 的 将 来 , 在 网 络 结构 分 析 领 域 能 有 更 多 朴素 优雅 的 科学 发 现 ,为 技术 的 进步 


提供 方法 论 指 导 ， 进 而 产生 简洁 高 效 的 技术 方法 服务 于 社会 。 
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